Uwaga !!! Jesli chcesz zachowaé petne bezpieczenstwo, zainstaluj

certyfikaty.

Uzywanie certyfikatow daje pewnos¢, ze taczysz si¢ z naszymi urzadzeniami.

Znajduja si¢ one na stronie http://www.certyfikat.polsl.pl, a opis instalacji w dziale FAQ, na stronie
Centrum Komputerowego http://www.ck.polsl.pl (kategoria: Certyfikaty). Konfiguracja potaczenia
z wykorzystaniem certyfikatow rozni si¢ od standardowej punktem siodmym, zostat on

przedstawiony ponize;j.

a) w wlasciwosciach protokotu EAP (PEAP) zaznaczamy opcje Weryfikuj certyfikat serwera

b) odznaczamy opcje Potqcz tylko z tymi serwerami,

¢) szukamy na liscie certyfikatu : Gtdwne Centrum Certyfikacji i zaznaczamy go.

Pozostate kroki wykonujemy tak samo.

Kiedy korzystasz z sieci eduroam obowiazuje cig regulamin Sieci Komputerowej Politechniki Slaskiej, ktory

jest dostgpny pod adresem http://eduroam.polsl.pl/linki.aspx

Klimamy dwukrotnie na certyfikat

Certificate lg

i

General | Details | Certification Path

g Certificate Information

This certificate is intended for the following purpose(s):

» All issuance policies
» All application policies

*Refer to the certification authority's statement for details.

Issued to:  Glowne Centrum Certyfikaci

Issued by: Glowne Centrum Certyfikaci

Valid from 2008-01-31 to 2026-01-31

Install Cerﬁﬁcahe...] [ Issuer Statement ]

Learn more about certificates
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Certificate Import Wizard
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Welcome to the Certificate Import
Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used to protect data or to establish secure netwark
connections. A certificate store is the system area where
certificates are kept.

To continue, dlick Next.

Mext = ] [ Cancel
!
Wybieramy miejsce zainstalowania certyfikatu jako zaufane
Certificate Import Wizard |i|
Certificate Store |

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(7) Automatically select the certificate store based on the type of certificate

(@) Place all certificates in the follawing store

Select Certificate Store w :

Browse...

Select the certificate store you want to use.

Enterprise Trust

Intermediate Certification Authaorities
Trusted Publishers

Z intrusted Cartifirates

Wl [« 1. | »

|| Show physical stores |
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Certificate Import Wizard

Completing the Certificate Import
Wizard

The certificate will be imported after you dick Finish.

You have specified the following settings:

Certificate Store Selected by User ¥R LA o0l

Content Certificate

[T | r

< Back ][ Finish l[ Cancel



http://eduroam.polsl.pl/linki.aspx

Konfiguracja potaczenia dla sieci EDUROAM

Uwagi og6lne dla 0sob ktorych instytucje biora udziat w projekcie eduroam: Podtaczenie

do sieci na terenie kampusu Politechniki Slaskiej wymaga obstugi uwierzytelniania WPA, przez
kart¢ bezprzewodowa. Zatem, aby korzysta¢ z eduroam nalezy skonfigurowaé potaczenie
uzywajac sposobu uwierzytelniania WPA, szyfrowania danych TKIP, oraz typu protokotu EAP
(PEAP). Do logowania wykorzystuje si¢ swdj login wraz z nazwa domeny - login@domena oraz
hasto.

Ponizej przedstawiony zostat sposob konfiguracji potaczenia dla systemu Windows XP, z
wykorzystaniem natywnego menadzera polaczen bezprzewodowych. Konfiguracja innych aplikacji
tego typu wyglada podobnie.

1. Wyswietlamy informacje o dostgpnych sieciach bezprzewodowych (kliknij na ikonie
pojedynczego monitora, w prawym dolnym rogu ekranu).

= | [E] |-
=) & Connectto a network
Disconnect or connect to another network
Show [All -
L' eduroam Connected ﬂ!
S Lk
|
Set up a connection or network
Open MNetwork and Sharing Center
|
| |
[ Disconnect ] I Cancel I

2. Klikamy prawym przyciskiem myszy, na siec eduroam, wybieramy wlasciwosci.
3. Ustawiamy parametry dla sieci eduroam, w zakladce zabezpieczenia:

a) w polu Uwierzytelnianie sieciowe zaznaczamy: WPA?2 Enterprise,

b) w polu Szyfrowanie danych: TKIP

¢) wybieramy w polu Typ protokotu EAP:Chroniony protokot EAP (PEAP),

edurocam Wireless Network properties lﬂ

Connection | Security

Security type: [ wPA2-Enterprise -]

Encryption type: [mp v]

Choose a network authentication method:
Microsoft: Protected EAP (PEAP) v] ’ Settings...

7 Cache user information for subsequent connections
to this network

OK ] [ Cancel




7. Klikamy przycisk ustawienia:
a) odznaczamy opcje Weryfikuj certyfikat serwera, i Potqcz tylko z tymi serwerami
Protected EAP Properties

When connecting:

Validate server certificate

|:| Connect to these servers:

Trusted Root Certification Autharities:

[] Equifax Secure Certificate Authority -
[] Equifax Secure Global eBusiness CA-1
[ Globalsign Root CA

Glowne Centrum Certyfikaci

[] GTE CyberTrust Global Root

[] http: ffwwew valicert.com,

[] http: ffwwew valicert, com, -
] 1 b

m

|:| Do not prompt user to authorize new servers or trusted
certification autharities,

Select Authentication Method:

[Secured password (EAP-MSCHAP v2) V] [ Configure...

[ | Enable Fast Reconnect
[] Enable Quarantine checks
[] Disconnect if server does not present cryptobinding TLY

[ Ok ] [ Cancel

b) wybieramy przycisk Konfiguruj...
¢) Odznaczamy opcje Automatycznie uzyj nazwy logowania i hasta ...

9. Po wykonaniu powyzszych krokéw akceptujemy ustawienia i rozpoczynamy proces
nawigzania potaczenia. Czekamy na pojawienie sie okna Wprowadzanie poswiadczen
(Okno pojawia si¢ po kliknieciu dymka z informacja: Kliknij Tutaj, aby wybrac

certyfikat lub inne poswiadczenie dla potqgczenia z siecig eduroam, w prawym dolnym
rogu nad paskiem zadan). Wpisujemy nazwe uzytkownika i hasto wedhug wzoru :

a) login@polsl.pl — w przypadku pracownikéw Politechniki Slaskiej

b) login@student.polsl.pl — w przypadku studentéw Politechniki Slaskiej

¢) login@domena — w przypadku pracownikoéw/studentéw innych uczelni/instytucji

bioracych udzial w projekcie eduroam

Po zaakceptowaniu zostaniemy potaczeni z siecia

ALTERNATYWNIE

Wchodzimy, przycisk start => sieci => sieci i centrum udostepniania => zarzadzanie sieciami
bezprzewodowymi

1) Dodaj
2) Manualnie stworz profil sieci bezprzewodowej



3) Wypelniamy odpowiednie pola:
a) Nazwa sieci: eduroam
b) Typ zabezpieczenia: WPA2-Enterprise
c) Szyfrowanie: TKIP
d) Zakonczyc kreatora
4) Nastepuje nieud?p_eil.)r‘o}za‘ polaczenia, Ivv;;bmiairamy opcje zmien ustawienia sieci

(&2 ! Manually connect to a wireless networks J——

Successfully added ed

 Connect to..
Open the "Connect to a network” dialog so 1 can connet,

 Change connection settings
Open the connection properties so that 1 can change the settings.

5) Reszta ustawien jak poprzednim sposobie



